BEZPIECZENSTWO W SIECI

Profilaktyka - zagrozenia zwiqzanych z uzywaniem internetu

DROGI UCZNIU I RODZICU! INTERNET TO NIEWZYKLE I BARDZO
CENNE NARZEDZIE, KTORE UMOZLIWIA:

> ZDALNA NAUKE

wyszukiwanie informacji

Sciaganie muzyki, filméw, plikéw

robienie zakupow online

kontaktowanie sie z bliskimi i znajomymi na odlegtos¢
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poznawahie nowych osdb
> granie w gry z innymi uzytkownikami internetu

BADZ JEDNAK SWIADOMY NIEBEZPIECZENSTW, KTORE SA ZWIAZANE
Z UZYWANIEM NOWOCZESNYCH FORM KOMUNIKACJI, NP:

> kradziez danych osobowych i informacji, plagiat

> kradziez haset (wtamania na konta portali spotecznosciowych, konta
bankowe, skrzynki mailowe)

> oszustwa internetowe (generowanie kosztow)

A\

obrazanie, nekanie, upublicznianie wizerunku (cyberprzemoc)

> kontakty w sieci, ktére mogq zagrazaé zaréwno dzieciom jak i osobom
dorostym

> wirusowanie urzadzen

CO MOZESZ ZROBIC JESLI WYDARZY SIE JEDNA Z SYTUACJTI
WYMIENIONYCH POWYZEJ?

> jesli jestes dzieckiem mozliwie szybko poinformuj osobe dorostq o tym, co
sie zdarzyto



> obrazliwe komentarze pojawigjace sie pod Twoim adresem na forach
dyskusy jnych zawsze zgtaszaj do administratora lub moderatora strony

> zgto$ incydent na stronach: https://incydent.cert.pl/, https://116111.pl/

> skorzystaj z telefonu zaufania (dzieci i mtodziez: 116111, 800 12 12 12,
rodzice: 800 100 100)

> zbieraj dowody

> jesli padtes ofiarqg przestepstwa w sieci skontaktuj sie z polica,
prokuraturqg

PRZESTRZEGAT UNIWERSALNYCH ZASAD BEZPIECZENSTWA W SIECT

> staraj sie uzywaé .silnych haset' (nie uzywaj tego samego hasta do
wszystkich kont internetowych)

> staraj sie nie ujawnia¢ zbyt wielu informacji o sobie w sieci, zadbaj
o prywatnos¢ kont internetowych (odpowiednie ustawienia prywatnosci)

> postuguj sie nickiem, ktéry nie zawiera twojego imienia i nazwiska

> nigdy nie przesyfaj obcym osobom swoich zdjeé!

> nie otwieraj e-maili od nieznanych nadawcéw, nie otwieraj nieznanych
linkéw

> instaluj dobre programy antywirusowe

> spotykaj sie z osobami poznanymi przez internet w miejscach publicznych;
na takie spotkania zawsze zabieraj ze sobqg starsze rodzenstwo lub osobe
dorostq

Wazne! Korzystajqc z internetu:

> zawsze uzywaj kulturalnego stownictwa, nie obrazaj (uzywanie
wulgaryzméw w internecie podlega pod Kodeks Wykroczen - art. 141)
> nie réb zdjec innym osobom i nie upubliczniaj ich w sieci - Kodeks Cywilny
(art.23, 24) i Kodeks Karny (art.212, 216)
+ grozby (art. 190), nekanie (art. 190a), wiamania internetowe (art.267
i 268a) réwniez podlegaja pod Kodeks Karny

Konsekwencja w/w zachowan moze by¢ wysoka grzywna finansowa
lub ograniczenie wolnosci!

BadZ odpowiedzialny w sieci!


https://incydent.cert.pl/
https://116111.pl/

